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Sicherheit bei mobilen
Hotel-ID- und loT-Losungen

Wir alle leben in einer Zeit, in der nichts sicher zu
sein scheint. Tagtédglich lesen wir von Hackerangrif-
fen, Wirtschaftsspionage, Datendiebstahl und einiges
mehr in der Geschéftswelt. Die weitlaufig zitierte Phra-
se, es gdbe keine absolute Sicherheit, gilt auch fir

ie Zahl der Einbrtche steigt von Jahr
Dzu Jahr, die Magnetstreifen unserer
EC-Karten werden geklont, Sicherheits-
dienste spéhen unsere E-Mails aus und
Phishing-Mails wollen sich Zugriff auf
unsere Konten verschaffen. Heutzutage
muss man Dinge doppelt und dreifach
sichern, regulieren, standardisieren und
zertifizieren, damit man sich sicher und
geschutzt fahit.
Im Dezember 2016 verkindete der Cha-
os Computer Club den Hack eines Tur-
schlosses und des dazugehorigen Mobile
Apps, welches mittels Bluetooth Low
Energy (BLE) mit dem Schloss kommu-
niziert. Das kbnnte mdglicherweise Kon-
sequenzen fur Hotels haben, in denen
mobile ZimmerschlUssel fur die Raume
zum Einsatz kommen, da auch deren
Tuarschldsser via BLE mit Smartphones
kommunizieren und vertrauliche Informa-
tionen austauschen. LEGIC, ein Schwei-
zer Sicherheitsunternehmen, ist auf end-
to-end Ldsungen spezialisiert, die ein
Hacken solcher mobilen ID-L&sungen
verhindern.

MOBILE ZIMMERSCHLUSSEL

Mittlerweile erweitern immer mehr Hotels
ihre Apps um mobile Zimmerschlissel,
da das Gasterlebnis und die Gastbetei-
ligung durch eine App immer wichtiger
werden. Mobile Zimmerschlissel bieten
zahlreiche Vorteile: Die Géaste mdissen
sich nicht an der Rezeption anmelden
und auf ihre Zimmerkarten warten. Das
Buchen des Lieblingszimmers im Voraus
und der Erhalt des Zimmerschlissels
direkt aufs Smartphone oder das Verlan-
gern des Aufenthalts, ohne sich nochmal
in die Schlange an der Rezeption einrei-
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verringern.

r.

jegliche zu Sicherheitszwecken eingesetzte Technolo-
gie. Dennoch lasst sich das Risiko einer Sicherheitslu-
cke durch die ordnungsgeméasse Anwendung und Ver-
bindung geeigneter Sicherheitsmassnahmen deutlich

Mit LEGIC lassen sich Hoteltliren per Smartphone 6ffnen.

hen zu mussen, sind nur einige der er-
wéahnenswerten Vorteile.

Auch wenn viele Hotelgaste die mobi-
len Zimmerschlissel schatzen,
die Verbindung zur Ubertragung sen-
sibler Daten geschutzt werden. Wurde
das komplette mobile Schliesssystem
eines Hotels gehackt werden, hatten
die Hacker Zugriff auf jeden einzelnen
Raum in dem Hotel. Schlimmstenfalls
musste das Hotel dann nicht nur die mo-
bile SchlUsselfunktion einstellen, son-
dern auch jede einzelne Schllsselkar-
te neu konfigurieren und die Hardware
in allen Tarschléssern aufristen. Da-
raus ergabe sich ein Imageschaden fur
das Hotel und auch die Kosten waren
exorbitant.

muss

SICHERHEIT IN DER WELT
MOBILER IDENTITAT

Um einen hohen Sicherheitsstandard zu
erreichen, muss das gesamte System
umfassend geprift und eine Reihe von
Sicherheitsmassnahmen in  Erwagung

gezogen werden. Das Mobilgerat, meis-
tens ein Smartphone, verfligt Uber eine
Internetverbindung — ein Risiko fur fern-
gesteuerte Angriffe. Da die derzeitigen
Apps keinen vollumfanglichen Zugriff auf
die Sicherheitshardware auf dem Telefon
haben, sind die Apps nur eingeschrankt
in der Lage, ihre sensiblen Daten, bei-
spielsweise VerschlUsselungscodes,
Identitatsrechte oder kritische Pro-
grammcodes, zu schitzen. Eine Losung,
welche die Datenverschlisselungscodes
nicht in potentiell gefahrdeten Apps spei-
chert, sondern die Daten in einer ver-
trauenswirdigen Cloud-Ldsung flr die
Ausgabe mobiler Zimmerschlussel ver-
schllsselt und Daten in der Hardware
der TUrschldsser entschlisselt, ist daher
sehr empfehlenswert. Solche Lésungen
nutzen die sogenannte end-to-end
Hardware-Sicherheitstechnik.

Die boswillige Ubertragung von in einer
Software gespeicherten Identitatsrech-
ten auf ein anderes Mobilgerat mittels
Klontechnik ist ein weiteres ernsthaftes
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Problem. Die Sicherheitsrelevanz eines
Mobilgerats wird deutlich eingeschrankt,
wenn es online und mit dem Verwaltungs-
system verbunden ist, sobald mobile
|dentitatsrechte auf das Gerat Ubertra-
gen werden mussen. In dieser Situation
sollten die tats&chlichen Identitatsrechte
im Verwaltungssystem gespeichert wer-
den, wéhrend das Smartphone lediglich
als Kommunikationsmedium dient. Eine
Minderung des Schadens, den geklonte
Smartphones anrichten, kann auch da-
durch erreicht werden, dass das Ver-
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AUGENMERK AUF SICHERHEIT

Das zunehmende Augenmerk von Ha-
ckerorganisationen auf Bluetooth-
basierte Schldsser bedeutet, dass es
fur Hotels und andere Organisationen,
die mobile SchllUssel einsetzen, wich-
tiger ist denn je, ein auf einer end-to-end
Hardware-Sicherheit beruhendes mobi-
les Schliesssystem einzusetzen.

Das end-to-end Offering von LEGIC setzt
Hardware-basierte Sicherheit ein, bei de-
nen ein Leser-IC mit Bankenlevel (EAL
5+) zertifiziertem, manipulationssiche-
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Das LEGIC Offering mit der end-to-end Sicherheit zwischen LEGIC Connect und dem Leser-IC

waltungssystem eine Transaktionsau-
torisierung via SMS verschickt oder den
Anwender dazu auffordert, ein Passwort,
eine PIN oder einen Touch ID-Fingerab-
druck einzugeben (sogenannte Zwei-
Faktor-Authentisierung, die Dinge nutzt,
die Sie besitzen, und die Sie wissen).

rem Secure Element im Schloss und
ein Hardware Security Module (HSM) im
cloud-basierten Trusted Service LEGIC
Connect zum Einsatz kommen. Das von
LEGIC eingesetzte Secure Element (SE)
bietet eine sichere Umgebung fur das
Speichern von SchlUsseln, kryptographi-
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schen Berechnungen und fUr die Spei-
cherung essentieller Software fUr Sicher-
heit und Geschéaftsbelange. Dieses SE
ahnelt den Crypto Chips, die zur Siche-
rung von Zahlungsvorgangen in Karten-
lesegeraten an Kassen verwendet wer-
den, und ist somit sehr sicher. AuBerdem
werden mit LEGIC keine DatenverschlUs-
selungsschlissel in potentiell gefahr-
deten Apps gespeichert, diese existieren
nurim SE des Schlosses und den Trusted
Service HSMs. Ein Hacken der App, wie
vom Chaos Computer Club gezeigt, wird
damit verhindert.

Seit 25 Jahren bietet LEGIC Sicherheits-
I6sungen fur hdchste Anspriche. Die
offene Technologieplattform ist die bes-
te Wahl fur sichere Kommunikation und
|dentifikation. Die finf Komponenten,
bestehend aus LEGICs sicherem Trusted
Service, dem Mobile SDK, Leser-ICs,
Smartcard-ICs sowie dem SchllUssel-
und Autorisierungsmanagement, bilden
dank einer nahtlosen Zusammenarbeit
eine leistungsstarke Technologieplatt-
form fur sichere mobile ID- und loT-
Anwendungen.
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