FLIN LA

Schnittstellen fir
Gefahrenmanagement-Systeme

Zertifiziert gemaB VdS 3534 — Optimiert fir DIN EN 50518-2

Dipl.-Ing. (FH) Hans-Ulrich HeB MBA, Nachrichtentechnik

In der Vergangenheit lag der Fokus auf der Integration
der klassischen Sicherheitstechnik in ein Gefahren-
management-System (GMS). Heute ist die Realisierung
des ,intelligenten Geb&udes“ gefordert. Ein modernes
GMS kann die gesamte Geb&dudeleittechnik bis hin zur
Sicherheitstechnik in einer Oberflache integrieren. Die

Effektivitat hdngt maBgeblich von der Kommunikation
der verschiedenen Gewerken innerhalb der Gebaude-
technik ab. Je mehr Informationen zur Verfligung ste-
hen, desto Ubersichtlicher kénnen diese dem Anwender
bereitgestellt und zur Interaktionen zwischen den ein-
zelnen Gewerken nutzbar gemacht werden.
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Das Gefahrenmanagementsystem psm2200 von primion ist VdS-zertifiziert und
erméglicht die Anbindung und damit Steuerung und Uberwachung sémtlicher
Gewerke der Gebdudeleittechnik.

dealerweise besitzt das Gefahrenma-

nagement-System die VdS-Zulassung
gemaB VdS 3534, um die Konformitat mit
den aktuellen Prufungsgrundlagen der
DIN EN 50518-2 (Alarmempfangsstellen
AES) zu bestatigen. Gleichzeitig wird dem
Betreiber die Qualitat, Zuverlassigkeit
und Sicherheit der Software durch eine
unabhéangige Institution bescheinigt. Das
erhoht nicht nur die Investitionssicher-
heit, sondern bereitet das GMS optimal
auf den zertifizierten Einsatz in europa-
ischen und nationalen Notruf- und Ser-
vice-Leitstellen (NSL) vor.
Schnittstellen bilden die Briicke. Sie stel-
len die Integration s&mtlicher Techno-
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logien des Gebaudes in ein Management-

system sicher. Ein Ubergeordnetes Ge-

fahrenmanagement-System ,versteht*,

,<Ubersetzt® und liefert die Informationen

aller angeschlossenen Technologien. Es

fUhrt die Datenpunkte und zugehorigen

Meldungen aus Subsystemen (Zutritts-

kontrolle, Alarm- und Brandmeldesystem,

Gebéaudeleittechnik) zentral zusammen

und bietet die Mdglichkeit zur Visualisie-

rung auf einer gemeinsamen Oberflache.

Dies bedingt zahlreiche Vorteile:

» Synergieeffekte: Einzelne Gewerke
und deren Technologien werden zu
einem gegenseitig reaktiv fahigen Ge-
samtverbundsystem vereint.

» Hochster Bedienkomfort:

Der Anwender benutzt lediglich eine
Oberflache flur die Steuerung des ge-
samten Technikverbundes.

» Kostenreduktion:
Mehrfachausnutzung einzelner Kom-
ponenten, z. B. multifunktionale Nut-
zung eines Offnungskontaktes flr die
Zutrittskontrollanlage, Einbruchmelde-
anlage und das HLK-System (Heizung,
LUftung, Klima) vermindert den Mate-
rialeinsatz.

» Personalkosten reduzieren: Ein Sys-
tem fUr sdmtliche Interaktionsprozesse
reduziert den Personal- und Schulungs-
aufwand.


https://www.ihks-fachjournal.de/sektor/sicherheitstechnik/?pi=1883
https://www.ihks-fachjournal.de/sektor/sicherheitstechnik/?pi=1883

» Effektive Gefahrenpravention und
Datenkonsistenz durch zentrale Daten-
haltung aus allen Teilgewerken.

DIE SCHNITTSTELLE -
TRAGER DER INFORMATION

Heute sprechen noch sehr viele Systeme
ihre ,eigene Sprache*. Diese Sprachbarri-
ere Uberwinden Schnittstellen oder Inter-
faces, dierelevante Informationen aus den
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Bewertung durch Sicherheitsdienst:

Workflow

angeschlossenen Gewerken wie z. B. der
VideoUlberwachungstechnik dem zen-
tralen Server bereitstellen. Die Informa-
tionen werden als Datenpunktmodel zen-
tral in der Datenbank des Servers abge-
bildet. Daraus kdnnen automatisch durch
das Managementsystem selbst oder ma-
nuell durch das Bedienpersonal reak-
tive Steuerbefehle zurtick in die teilneh-
menden Gewerke wie beispielweise die
Steuerung der Zutrittskontrollanalage er-
zeugt werden.

Die Informationen und Control-Buttons
kénnen dabei auf der intuitiven Bedien-
oberflache automatisch visualisiert und
auch als interaktiver MaBnahmenkatalog
in Form von Workflows fUr das Betreiber-
personal abgebildet werden.

PLANUNGS- UND
INVESTITIONSSICHERHEIT

Der Schnittstellenmarkt entwickelt sich
standig weiter. Der Funktionsumfang
wachst und muss laufend angepasst wer-
den. Die Anzahl der integrationsfahigen
Geréate nimmt kontinuierlich zu, Beispiel
Gebéaudeleittechnik. Die Investitions- und
Planungssicherheit ist deshalb fur den
Betreiber ein zentrales Thema; so z. B.
die vom Management-System bereit-
gestellte Schnittstellenvielfalt, der damit

verbundene effektive Funktionsumfang
sowie die Garantie zur zuklnftigen Erwei-
terung durch den Hersteller.

Die Standardisierung von Schnittstellen
wurde in den vergangenen Jahren stan-
dig vorangetrieben. Heute kann grund-
satzlich zwischen proprietéaren und stan-
dardisierten Schnittstellen unterschieden
werden, die sowohl uni- als auch bidirek-
tional ausgebildet sein koénnen. Deren
funktionale Effizienz und Systemoffenheit
spielen sowohlim Betrieb als auch beider
Installation eine wichtige Rolle.

STANDARDISIERTE
SCHNITTSTELLEN

Standardisierte Schnittstellen bieten Vor-
teile. Das Ziel ist die Erhéhung der Flexi-
bilitat und gleichzeitige Minimierung des
technischen und finanziellen Aufwandes
fur die Realisierung und Installation. Bei-
spiele sind BACnet, OPC, Modbus, ON-
VIF, SNMP oder auch serielle Protokolle.
Das Schnittstellenprotokoll wird einma-
lig entwickelt und kommuniziert mit der
Hardware, die dieses Kommunikations-
protokoll implementiert hat. Die Anzahl
wachst stetig.

Der Einsatz standardisierter Schnittstel-
len wie auch die Prognose Uber Entwick-
lungstendenzen wird nach wie vor kontro-
vers diskutiert. Standardisierung bedeutet
meist einen Kompro-
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einzusetzenden Hardware und somit die
Flexibilitat zwischen mehreren Produkten
am Markt preissensitiv zu planen. Gleich-
zeitig sinkt das Risiko, von nur ,einem*
Hersteller abhangig zu sein.

PROPRIETARE SCHNITTSTELLEN

Proprietare, also ,herstellergebundene®
Ldésungen bieten die Mdglichkeit den ma-
ximalen Leistungs- und Funktionsum-
fang des angeschlossenen Gewerkes im
Management-System abzubilden. Die
Wahlfreiheit der Komponenten ist jedoch
eingeschrankt.

Steht die Forderung, eine proprietare
Schnittstelle entwickeln zu mUssen, istes
aufjedenFall sinnvoll, zusammen mitdem
Systemhaus den zukinftigen funktio-
nellen Umfang der Schnittstelle in einem
Lastenheft zu definieren sowie auf das
Notwendige einzugrenzen (in vielen Pro-
jektenist der volle Funktionsumfang nicht
immer notwendig). Zum einen reduzie-
ren sich die Entwicklungsdauer und da-
mit die Kosten. Zum anderen erhélt der
Kunde exakt das, was im Lastenheft de-
finiert ist.

Um proprietare Schnittstellen zu ent-
wickeln wird in der Regel ein SDK (Soft-
ware Development Kit) benétigt. Einige
Hersteller fordern fur die Nutzung des
SDK ein NDA (Non-Disclosure Agree-

miss in Form eines re-
duzierten Leistungs- und
Funktionsumfangs, der
von der Schnittstelle zur
Verfugung gestellt wird.

Gleichzeitig sind nach wie
vor Produkte am Markt,
in denen der Standard
nur teilweise umgesetzt
wurde.

Konsequent umgesetzt
bieten standardisierte

Schnittstellen den Vor-
teil, dass die an ihr be-
triebene Hardware von
unterschiedlichen Her-
stellern sein kann. Das
erlaubt dem Betreiber

die ,freie” herstellerun-

abhangige Auswahl der

Systemarchitektur
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ment-Verschwiegenheitserklarung) und
Lizenzgebuhren ein. Diese Rahmenbe-
dingungen sind bei den Planungen im
Vorfeld sowohl zeitlich als auch finanziell
im Projektverlauf zu bertcksichtigen.

MOBILE APPLIKATION

Android undiOS als ,State of the Art“-Be-
triebssystem in Kommunikationsmedien
wie Tablet-PC (iPad) oder Mobile (i)Phone
halten den Betreiber und ggf. Wach-
schutzunternehmen im mobilen Client
stéandig auf dem Laufenden.

In der WebApp ,Mobile Client* im

teilt. So wird eine optimale, ressourcen-
optimierte Einsatzplanung verflgbarer

Kréafte erreicht.

Wichtige Funktionen und Features einer

Schnittstelle:

» Automatische Datenpunktiibernah-
me: Die Funktion des automatischen
Einlesens der Datenpunktinformation
aus dem Subsystem bei Schnittstellen-
aktivierung im GMS bei der Inbetrieb-
nahme oder Erweiterung der Periphe-
rie reduziert den Installationsaufwand
und damit die Kosten bei der Inbetrieb-
nahme.

»Ireiberredundanz” verfligen. So ist es
maoglich, ein Subsystem doppelt Uber ei-
ne zweite Schnittstelle anzubinden.

» Priorisierung: Meldungen aus Subsys-
temen sollten priorisiert bearbeitet wer-
den kénnen. Nur so kdénnen ,hoch*
sicherheitsrelevante Meldungen aus
den Subsystemen nach ihrer Dringlich-
keit durch den Betreiber abgearbeitet
werden.

» Verschlisselung: In sicherheitsrele-
vanten Applikationen, besonders in der
Kommunikation auBerhalb des gesi-
cherten Firmennetzes ist darauf zu ach-

psm2200 von primion sind

ten, dass gesicherte oder

Funktionalitat, Benutzero- verschlisselte Ubertra-
berflache und MenUfluhrung gungsmaglichkeiten gege-
an die Spezifikationen von ps.n.l' 2200 ben sind. Nur so kann einer
iOS bzw. Android sowie an externen Manipulation ent-
. . . Intagration CCTV— Dia Infegrationsplattfonm .
die GroBe der Displays an- Management und fir gegengewirkt werden.
gepasst. Dies eroffnet vol- | » Performance: Die Leis-
lig neue Moglichkeiten hin- tungsféahigkeit der Schnitt-
sichtlich: stelle muss performant
» Wartung, Bedienung und _'ﬂ? sein. Weder die programm-
Service technischer An- e technische Realisierung der
lagen e n 8 ‘g Enbrsmidetnchr Schnittstelle noch das GMS
» Intervention, MaBnahmen- durfen die aus den Subsys-

katalog, Automatisierung
von Management-Aufga-
ben

» Stérungsverifizierung und -management

» Schnelle Ubersicht tiber den Gebaude-
status und die Betriebstberwachung

» Alarmverifizierung durch VideoUberwa-
chung

Dank Mobile Client kénnen Wartungs-
arbeiten an Brandmeldeanlagen auf eine
quasi ,Einmann-Revision* reduziert wer-
den. Bei einem Einbruch kann im Mobile
Client die Alarmsituation mittels CCTV-
Live-Stream aus dem Gefahrenbereich
verifiziert bewertet werden. Beispielswei-
se werden Einsatzkréafte speziell fir den
Vorort-Zugriff auf das Videosystem be-
rechtigt, wodurch die Vorabeinschatzung
der Gefahrensituation und ggf. notwen-
dige FolgemaBnahmen eingeleitet wer-
den koénnen.

Weitere Anwendungsmaglichkeiten erge-
ben sich beim Facility Management
geographisch weit verteilter Gebaude.
Mobile Information Uber Stérungen wer-
den ,on the fly* an die Facility-Krafte ver-
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Schnittstellen auf Wunsch

» Datenkonsistenz
Die Schnittstelle muss die Daten aus
dem Subsystem sowie deren Zustande
und Anderungen eindeutig im GMS ab-
bilden.

» Analysetool zur Uberwachung des Da-
tenverkehrs innerhalb der Schnittstel-
le mit mdglicher Filter- und Archivfunk-
tionalitat. Im Nachgang kénnen die
Steuerfunktionen personifiziert und
z. B. Fehlfunktionen analysiert und be-
hoben werden.

» Uberwachungsfunktion: Samtliche
Schnittstellen sowie deren angeschlos-
sene Subsysteme missen auf Funktion
und Vorhandensein Uberprift werden
kénnen, um Unterbrechungen in der
Ubertragung, beispielsweise bei sicher-
heitsrelevanten Applikationen, und In-
formationsverluste sofort zu erkennen.

» Redundanz: Um die Ausfallsicherheit
speziell im Betrieb mit sicherheitsre-
levanten Subsystemen (Brandmelde-
technik, Zutrittskontrolle etc.) zu erhd-
hen, sollte das GMS Uber die optionale

temen bereitgestellten Da-
tenmengen begrenzen.
» Freidefinierbare Symbole:
Musterbibliothek
Beim Erwerb einer Schnittstelle ist da-
rauf zu achten, dassim Lieferumfang der
Schnittstelle zu den Treiberdatenpunk-
ten eine Symbolbibliothek (Beispielbi-
bliothek) enthalten ist und darlber
hinaus die Mdglichkeit zur freien Anpas-
sung der Symbole an die Cl des Betrei-
bers besteht.

BESTANDSANLAGEN-
INVESTITIONSSICHERHEIT

Die Realitat am Markt zeigt, dass nichtim-
mer nur Neuanlagen zur Integration in ein
GMS projektiert werden. Aus der Histo-
rie eines Unternehmens heraus sind be-
reits viele unterschiedliche Technologien
installiert worden. Sollen diese Bestands-
systeme mit den zukUnftigen neuen Tech-
nologien im GMS integriert werden, ist zu
Uberprufen, ob diese integrationsfahig
sind. Viele altere Subsysteme verfligen
u. U. nicht Uber einen Schnittstellenan-
schluss. Alternativ besteht die Mdg-
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lichkeit, via Relais und Hardware eine
Lhardwired Integration® mit stark einge-
schranktem Funktionsumfang zu reali-
sieren. Bei der Auswahl des zukinftigen
Integrationspartners ist also darauf zu
achten, dass entsprechendes Knowhow
vorhandenist. [dealerweise bietet dessen
Dienstleistungsportfolio ,alles aus einer
Hand", das heil3t von der Projektierung
bis hin zum Wartungsvertrag.

Fdr die Umsetzung einer kundenspezi-
fischen Integration im Hinblick auf die
Anpassung bestehender als auch zu ent-
wickelnder Schnittstellen sollten Ent-

wicklungs-Ressourcen und -Kompeten-
zen des Systemhauses inhouse zur Ver-
fugung stehen. Mangel und Engpésse an
dieser Stelle kénnen den Erfolg des ge-
samten Projektes geféhrden.

FAZIT

Schnittstellen sind bei der Integration ver-
schiedener Technologien das relevante
Verbindungsglied zwischen dem GMS
und den Subsystemen. Unterschiedliche
Realisierungen sind mdéglich. Idealerwei-
se kdnnen die Rahmenbedingen, von der
Projektierung bis hin zum Betrieb durch
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einen Ansprechpartner abgebildet wer-
den. primion bietet hier als Partner mit
der ,one stop shop“-Philosophie fur das
VdS-zertifizierte GMS die idealen Vo-
raussetzungen.
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www.primion.de
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